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1. WSTEP

»Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych”, zwana dalej Polityka, okresla
szczegotowe rozwiazania, w tym techniczne i organizacyjne, wskazujace sposob, zakres oraz warunki
tworzenia i stosowania certyfikatow kwalifikowanych, zwanych dalej certyfikatami. Identyfikator
niniejszej Polityki zarejestrowany w Krajowym Rejestrze Identyfikatorow Obiektéw ma postac:
1.2.616.1.113571.1.1.

Krajowa Izba Rozliczeniowa S.A. NIP: 526-030-05-17, zarejestrowana w Sadzie Rejonowym pod nr
rejestru RHB-30600 jest kwalifikowanym podmiotem $wiadczacym ustugi certyfikacyjne w rozumie-
niu przepiséw ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz.
1450), wpisanym do rejestru kwalifikowanych podmiotéow $wiadczacych ustugi certyfikacyjne pod
numerem 6, na podstawie decyzji nr 7/014499/03 Ministra Gospodarki, Pracy i Polityki Spoteczne;.

Ustugi certyfikacyjne realizuje KIR S.A., w tym poprzez swoje terenowe jednostki. Lista jednostek
KIR S.A. wraz z godzinami ich pracy dostepna jest na stronie internetowej KIR S.A. www.kir.com.pl.
Czgs$¢ czynno$ci zwigzanych ze $wiadczeniem ustug certyfikacyjnych, w tym z wydawaniem certyfi-
katéw oraz ich zawieszaniem i uniewaznianiem KIR S.A. moze powierzy¢ do wykonania podmiotom
zewnetrznym, zwanym takze ,,Partnerami”.

Wszelka korespondencje¢ zwiazana ze $wiadczeniem ustug certyfikacyjnych nalezy kierowac na adres
siedziby KIR S.A.:

Krajowa Izba Rozliczeniowa S.A.
ul. Pileckiego 65

02-801 Warszawa

z dopiskiem ,,certyfikaty”

tel. 801 500 207
e-mail: bok@kir.com.pl

lub na adres terenowych jednostek KIR S.A., jak rowniez droga elektroniczna na adresy zamieszczone
na stronie internetowej KIR S.A.

2. DEFINICJE

Operator — upowazniony przez KIR S.A. pracownik zajmujacy si¢ rejestracja subskrybentow i
przyjmowaniem wnioskow o wydanie, zawieszenie i uniewaznienie certyfikatow.

Odbiorca ushug certyfikacyjnych — osoba fizyczna, prawna lub jednostka organizacyjna nieposiada-
jaca osobowosci prawnej, ktora zawarta z KIR S.A. umowg na $wiadczenie ustug certyfikacyjnych.

Subskrybent — osoba fizyczna, ktérej dane osobowe zostaty wpisane do certyfikatu.

Klucz prywatny — dane stuzace do sktadania podpisu elektronicznego w rozumieniu przepisow usta-
wy o podpisie elektronicznym.

Klucz publiczny — dane shuzace do weryfikacji podpisu elektronicznego w rozumieniu przepisow
ustawy o podpisie elektronicznym.

Para kluczy — kluczy prywatny oraz towarzyszacy mu klucz publiczny.
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3. ZAKRES ZASTOSOWANIA POLITYKI CERTYFI-
KACJI

Polityka jest stosowana do wydawania i zarzadzania kwalifikowanymi certyfikatami kluczy publicz-
nych, wydawanymi przez KIR S.A. na podstawie umowy na §wiadczenie ustug certyfikacyjnych za-
wartej z odbiorca ustug certyfikacyjnych.

4. SWIADCZENIE USLUG CERTYFIKACYJNYCH

4.1. Umowa na Swiadczenie ushug certyfikacyjnych

Podstawa do $wiadczenia ustug certyfikacyjnych jest zawarcie umowy na §wiadczenie ustug certyfi-
kacyjnych, zwanej dalej takze ,,Umowa”.

Umowa na $wiadczenie ustug certyfikacyjnych moze zosta¢ zawarta z osoba fizyczna, osoba prawna
lub jednostka organizacyjna nieposiadajaca osobowosci prawnej. Na podstawie Umowy odbiorca
ushug certyfikacyjnych wskazuje subskrybentdéw, dla ktorych zamawia certyfikaty.

4.2.  Przeznaczenie certyfikatow

Certyfikaty wydawane zgodnie z niniejsza Polityka bgda wykorzystywane do weryfikacji bezpiecz-
nych podpiséw elektronicznych i identyfikacji subskrybentow.

Certyfikaty, wydawane zgodnie z zasadami okreslonymi w niniejszej Polityce, sa certyfikatami kwali-
fikowanymi w mys$l Ustawy o podpisie elektronicznym z 18 wrzesnia 2001 r. (Dz. U. Nr 130,
poz.1450). Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
jest rownowazny pod wzgledem skutkoéw prawnych podpisowi wlasnorecznemu.

4.3. Zobowiazania KIR S.A.

KIR S.A. zobowiazuje sig w szczegdlnosci do:

— wydawania certyfikatow w odpowiedzi na poprawnie ztozone w KIR S.A. zamdwienia
certyfikatu;

— rzetelnego weryfikowania tozsamosci subskrybentéw najpdzniej w chwili przekazywania
no$nika klucza prywatnego;

— rzetelnego generowania par kluczy dla subskrybentéw na komponentach technicznych
stanowiacych czg$¢ bezpiecznego urzadzenia do sktadania podpiséw posiadanych lub
przeznaczonych dla subskrybentow;

— rzetelnego weryfikowania zadan o wydanie certyfikatow, w przypadku gdy nie sa one
wytwarzane przez KIR S.A;

— rzetelnego weryfikowania tozsamosci 0s6b wystepujacych o uniewaznienie lub zawie-
szenie certyfikatu oraz ich prawa zadania zawieszenie lub uniewaznienia certyfikatu;

— uniewazniania oraz zawieszania certyfikatow w odpowiedzi na prawidtowo ztozone za-
danie;
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— publikowania na stronie www.kir.com.pl listy zwieszonych i uniewaznionych certyfika-
tow;

— ochrony posiadanych danych o subskrybentach;

— ochrony swoich kluczy prywatnych zgodnie z niniejsza Polityka;

— wykonywania innych obowiazkow przewidzianych prawem.

Dodatkowe zobowigzania KIR S.A. moze okre$la¢ Umowa.

4.4. Zobowigzania subskrybenta

Subskrybent zobowigzany jest w szczegolnosci do:

— wykorzystywania certyfikatow zgodnie z ich przeznaczeniem wskazanym w danym cer-
tyfikacie;

— wykorzystywania certyfikatow do sktadania bezpiecznych podpiséw elektronicznych
tylko w okresie waznosci certyfikatu w nim wskazanym,;

— ochrony swojego klucza prywatnego;

— zgloszenia zadania uniewazniania certyfikatu w przypadkach przewidzianych w ustawie,
Umowie, informacji dla subskrybenta lub Polityce.

Umowa moze okresli¢ bardziej szczegdtowy zakres odpowiedzialnosci subskrybenta, o ile jest ona mu
znana. O jej szczeg6lnym zakresie subskrybent moze by¢ takze poinformowany w pisemnej lub prze-
stanej elektronicznie do niego informacji.

4.5.  Zobowiazania osob ufajacych

Przez osobg ufajaca rozumie sig¢ osobg fizyczna, prawna lub jednostke organizacyjna nieposiadajaca
osobowosci prawnej, ktora podejmuje dzialania lub jakakolwiek decyzje w zaufaniu do podpisanych
lub poswiadczonych elektronicznie danych z wykorzystaniem klucza publicznego zawartego w certy-
fikacie wydanym przez KIR S.A. lub zaswiadczenia certyfikacyjnego KIR S.A.

Osoby ufajace sa zobowiazane do:
— wykorzystywania certyfikatow zgodnie z ich przeznaczeniem,;

— weryfikacji bezpiecznego podpisu elektronicznego lub po§wiadczenia elektronicznego w
chwili dokonywania weryfikacji lub innym wiarygodnym momencie;

— weryfikowania podpisu lub poswiadczenia elektronicznego z wykorzystaniem bezpiecz-
nego urzadzenia do weryfikacji podpisu elektronicznego i z zachowaniem nalezytych ry-
gorow bezpieczenstwa, w tym sprawdzenia listy zawieszonych i uniewaznionych certy-
fikatow, list zawieszonych i uniewaznionych za§wiadczen certyfikacyjnych i $ciezki cer-
tyfikacji.

4.6. Odpowiedzialnos¢ KIR S.A.

KIR S.A. odpowiada za wszelkie szkody spowodowane niewykonaniem lub nienalezytym wykona-
niem swoich obowiazkéw w zakresie swiadczonych ustug, chyba ze niewykonanie lub nienalezyte
wykonanie tych obowiazkow jest nastepstwem okolicznosci, za ktore KIR S.A. nie ponosi odpowie-
dzialnosci 1 ktorym nie mogta zapobiec mimo dolozenia nalezytej starannosci.

KIR S.A. nie odpowiada za szkody wynikajace z uzycia certyfikatow poza zakresem okreslonym w
Polityce certyfikacji, ktora zostata wskazana w certyfikacie, w tym w szczegdlnosci za szkody wyni-
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kajace z przekroczenia najwyzszej wartosci granicznej transakcji, jezeli warto$¢ ta zostata ujawniona
w certyfikacie.

KIR S.A. nie odpowiada za szkody wynikte z nieprawdziwos$ci danych zawartych w certyfikacie, wpi-
sanych na wniosek osoby sktadajacej podpis elektroniczny lub odbiorcy ustug certyfikacyjnych.

KIR S.A. nie odpowiada za szkody wynikle z nieaktualno$ci danych wpisanych do certyfikatu, jezeli
w chwili wydawania certyfikatu byly one prawdziwe.

KIR S.A. odpowiada za przechowywanie oraz archiwizowanie danych zwigzanych z wydaniem, za-
wieszaniem i uniewaznianiem danego certyfikatu.

KIR S.A. odpowiada za bezpieczenstwo kluczy infrastruktury wykorzystywanych w procesie wyda-
wania, zawieszania i uniewazniania certyfikatow.

Umowa moze okresli¢ bardziej szczegotowy zakres odpowiedzialnosci KIR S.A.

4.7.  Odpowiedzialnos¢ odbiorcy ustug certyfikacyjnych

Odbiorca ushug certyfikacyjnych ponosi odpowiedzialnos¢ przede wszystkim za prawdziwos¢ i kom-
pletno$¢ danych podawanych w zamoéwieniu o wydanie certyfikatu oraz w zadaniu zawieszenia lub
uniewaznienia certyfikatu.

Umowa moze okresli¢ bardziej szczegdlowy zakres odpowiedzialnosci odbiorcy ustug certyfikacyj-
nych.

4.8. Odpowiedzialnos¢ finansowa

Laczna odpowiedzialno$¢ z tytutu §wiadczenia przez KIR S.A. ushug certyfikacyjnych nie moze prze-
kroczy¢ 1 000 000 EUR. Wysoko$¢ jednorazowego odszkodowania z tytulu uzycia nieprawidtowego
certyfikatu wydanego przez KIR S.A. nie moze przekroczy¢ 250 000 EUR.

4.9. Oplaty

Optaty z tytulu §wiadczenia ustug certyfikacyjnych okresla cennik ustug certyfikacyjnych publikowa-
ny na stronie internetowej KIR S.A. www .kir.com.pl, Umowa, oferta lub inny dokument zawierajacy
propozycje cenowe.

4.10. Kontrola

W zakresie okreslonym w ustawie z 18 wrzesnia 2001 r. o podpisie elektronicznym, KIR S.A. podlega
kontroli ministra wlasciwego ds. gospodarki.

4.11. Kompromitacja klucza prywatnego KIR S.A.

W przypadku kompromitacji klucza prywatnego KIR S.A. wykorzystywanego do podpisywania certy-
fikatéw oraz list zawieszonych i uniewaznionych certyfikatow, wszystkie wydane dotychczas certyfi-
katy zostaja automatycznie uniewaznione.
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4.12. Zaprzestanie Swiadczenia ushug certyfikacyjnych w zakre-
sie certyfikatow kwalifikowanych przez KIR S.A.

KIR S.A. ma prawo do zaprzestania wydawania kwalifikowanych certyfikatow. W takim przypadku
wszyscy subskrybenci oraz odbiorcy ustug certyfikacyjnych zostang o tym poinformowani z 90 dnio-
wym wyprzedzeniem. Zgodnie z wymaganiami ustawy o podpisie elektronicznym wszystkie wydane
przez KIR S.A. certyfikaty kwalifikowane 1 zwiazane z tym dokumenty zostang przekazane do mini-
stra wlasciwego ds. gospodarki lub podmiotu wskazanego przez ministra. Subskrybenci wykorzystuja-
cy certyfikaty oraz potencjalni uzytkownicy nie maja z tego powodu prawa dochodzi¢ od KIR S.A.
zadnych roszczen.

S. OPIS SPOSOBU TWORZENIA I PRZESYELANIA DA-
NYCH, KTORE ZOSTANA OPATRZONE POSWIAD-
CZENIAMI ELEKTRONICZNYMI

5.1.  Bezpieczne urzadzenia do skladania podpisow

Do generowania certyfikatow, zaswiadczen certyfikacyjnych, list uniewaznionych i zawieszonych
certyfikatow wykorzystywane sa bezpieczne urzadzenia do sktadania podpiséw elektronicznych.
Urzadzenia te sa wykorzystywane wytacznie do $wiadczenia ustug certyfikacyjnych w ramach niniej-
szej Polityki. Bezpieczne urzadzenia do sktadania podpisow wykorzystywane w KIR S.A. posiadaja
odpowiedni wymagany prawem certyfikat oraz deklaracje dostawcoéw sprzgtu i producentéw opro-
gramowania. Bezpieczne urzadzenia do sktadania podpiséw wykorzystywane w KIR S.A. do genero-
wania certyfikatow oraz list uniewaznionych i zawieszonych certyfikatow sa zabezpieczone przed
nieupowaznionym dostgpem. Dostgp do urzadzen maja jedynie upowaznione osoby. Kazda proba
dostepu do danego urzadzenia, niezaleznie od wyniku oraz czynno$ci zwiazane z wygenerowaniem
danych stuzacych do sktadania podpisu elektronicznego lub poswiadczenia elektronicznego sa monito-
rowane i rejestrowane w systemie teleinformatycznym wykorzystywanym do $wiadczenia ustug certy-
fikacyjnych.

Klucze chronigce dane stuzace do poswiadczania elektronicznego certyfikatow, list uniewaznionych
certyfikatow oraz zaswiadczen certyfikacyjnych sa dzielone na czgs$ci wedlug schematu progowego
(m, n), gdzie wartos¢ ,,m” wynosi 2, natomiast ,,n” wynosi 5. Kazda z czgsci jest przechowana w
osobnych modutach kluczowych bedacych w posiadaniu oséb upowaznionych przez KIR S.A. lub w
sejfach. Dane do sktadania poswiadczen elektronicznych pojawiaja si¢ w peilnej formie wytacznie w
komponencie technicznym.

5.2.  Klucze infrastruktury

Klucze infrastruktury sa wykorzystywane do:

— zapewnienia integralnosci przekazu danych zwiazanych ze §wiadczeniem ushug certyfi-
kacyjnych (zadania o wydanie, zawieszenie lub uniewaznienie certyfikatu, informacje o
btedach wyniktych w procesie wydawania, zawieszania lub uniewazniania certyfikatu);

— zapewnienia integralno$ci rejestrow zdarzen przechowywanych w KIR S.A;

— zapewnienia integralnosci danych zwiazanych ze swiadczeniem ustug certyfikacyjnych
archiwizowanych w KIR S.A ;

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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— zabezpieczania dostgpu do oprogramowania oraz urzadzen do sktadania podpisow wyko-
rzystywanych do §wiadczenia ustug certyfikacyjnych.

5.3.  Generowanie certyfikatow, zaswiadczen certyfikacyjnych
oraz list uniewaznionych i zawieszonych certyfikatow

KIR S.A. generuje certyfikaty oraz listy zawieszonych i uniewaznionych certyfikatow poswiadczajac
elektronicznie dane w nich zawarte przy pomocy bezpiecznych urzadzen do sktadania podpisow. Do
tworzenia certyfikatow oraz list uniewaznionych i zawieszonych certyfikatow KIR S.A. wykorzystuje
algorytmy szyfrowe i funkcje skrétu okresla punkt 14 Polityki. Format i strukturg certyfikatow oraz
zaswiadczen certyfikacyjnych okresla punkt 9 niniejszej Polityki. Format list uniewaznionych i zawie-
szonych certyfikatow okresla punkt 10 niniejszej Polityki.

5.4. Generowanie pary kluczy w imieniu subskrybenta

KIR S.A. moze generowaé na komponencie technicznym stanowiacym cz¢$¢ bezpiecznego urzadzenia
do sktadania podpisow subskrybenta parg kluczy. W takim przypadku generowanie danych odbywa
si¢ na bazie generatorow zaimplementowanych w komponencie technicznym. Kluczy prywatny nie
jest kopiowany, ani w jakikolwiek inny sposob przechowywany poza komponentem technicznym.
Dostep do danych przechowywanych na komponencie technicznym jest zabezpieczony przed nie-
uprawnionym wykorzystaniem.

KIR S.A. moze wyda¢ certyfikat na zadanie certyfikacyjne przygotowane przez podmiot trzeci.

6. OKRES WAZNOSCI CERTYFIKATOW

Maksymalny okres waznosci certyfikatu subskrybenta wynosi 2 lata. Poczatek okresu waznosci certy-
fikatu moze by¢ kazdorazowo ustalany z odbiorca ushug certyfikacyjnych lub subskrybentem. KIR
S.A. moze na wniosek odbiorcy ushug certyfikacyjnych lub subskrybenta wyda¢ certyfikat z dowol-
nym okresem waznosci certyfikatu subskrybenta, jednak okres ten nie moze by¢ dtuzszy niz 2 lata.

7. ZASADY IDENTYFIKACJI I UWIERZYTELNIANIA

Niniejszy rozdziat reguluje procedury identyfikacji subskrybentéw wystepujacych do KIR S.A. o wy-
danie certyfikatu oraz procedury identyfikacji 0oséb wystepujacych o uniewaznienie, zawieszenie oraz
wygenerowanie kolejnego certyfikatu.

7.1. Wydanie pierwszego certyfikatu

Przed wydaniem pierwszego certyfikatu dla danego subskrybenta odbiorca ustug certyfikacyjnych
podpisuje umoweg na $§wiadczenie ustug certyfikacyjnych oraz dostarcza do KIR S.A. zamoéwienie
zawierajace dane niezbgdne do przygotowania certyfikatu. Wzor zamoéwienia udostepniany jest na
stronie internetowej KIR S.A. www .kir.com.pl.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Wydanie subskrybentowi no$nika z para kluczy, do ktorej KIR S.A. wydata certyfikat, wymaga jego
osobistego stawiennictwa w placowce KIR S.A. lub u Partnera wspotpracujacego z KIR S.A. w za-
kresie wydawania certyfikatow.

Do otrzymania certyfikatu niezbgdne jest przedstawienie przez subskrybenta:
— dokumentu tozsamosci;

— dokumentu potwierdzajacego nadanie numeru NIP, jezeli zostat on umieszczony w cer-
tyfikacie;

— pliku z zadaniem o wydanie certyfikatu (jezeli para kluczy jest generowana samodzielnie
przez subskrybenta).

KIR S.A. moze oczekiwa¢ okazania innych dokumentéw, w przypadku wnioskowania wpisania do
certyfikatu innych danych subskrybenta niz imi¢ i nazwisko oraz numer PESEL lub NIP.

W przypadku gdy subskrybent samodzielnie generuje parg kluczy wowczas do wydania certyfikatu
potrzebne jest ponadto przedstawienie pliku z zadaniem o wydanie certyfikatu. Plik ten zawiera klucz
publiczny, dla ktérego ma zostaé wygenerowany certyfikat, dane subskrybenta, oraz podpis elektro-
niczny wygenerowany przy uzyciu klucza prywatnego, tworzacego z kluczem publicznym jedna pare.

7.2.  Identyfikator subskrybenta

Na podstawie danych otrzymanych w trakcie rejestracji, tworzony jest, zgodnie z ponizszym schema-
tem, identyfikator umozliwiajacy zidentyfikowanie subskrybenta zwiazanego z kluczem publicznym
umieszczonym w certyfikacie.

Identyfikator subskrybenta moze zawiera¢ nastgpujace elementy:

Znaczenie Warto$é
nazwa kraju Stata: PL
nazwa powszechna Nazwa identyfikujaca subskrybenta
nazwisko Nazwisko subskrybenta plus ewentualnie nazwisko rodowe
imiona Imiona subskrybenta
pseudonim Nazwa, pod ktdra znany jest subskrybent lub ktora chce si¢ postugiwad
numer seryjny Numer PESEL i/ lub NIP subskrybenta
organizacja Nazwa odbiorcy ushug certyfikacyjnych, z ktdra subskrybent jest zwiazany
jednostka organizacyjna Nazwa jednostki organizacyjnej, z ktdra subskrybent jest zwiazany
wojewddztwo Nazwa wojewodztwa
nazwa miejscowosci Nazwa miejscowosci
adres pocztowy Adres pocztowy

Identyfikator subskrybenta jest tworzony w oparciu o podzbidr powyzszych atrybutow, przy czym
identyfikator musi by¢ niepusty i unikalny w ramach danej infrastruktury technicznej w KIR S.A.

Certyfikaty moga by¢ wydawane réznym kategoriom subskrybentéw. W ramach kazdej kategorii zde-
finiowany jest minimalny zestaw atrybutéw wchodzacych w sktad identyfikatora subskrybenta:

— Kategoria I — nazwa kraju, nazwisko, imi¢ (imiona), numer seryjny;
— Kategoria II — nazwa kraju, nazwa wlasna, numer seryjny;
— Kategoria III — nazwa kraju, pseudonim.

KIR S.A. zastrzega, ze moze odmowi¢ wydania certyfikatu zawierajacego identyfikator subskrybenta
wg kategorii II1.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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7.3.  Generowanie kolejnego certyfikatu

Jezeli subskrybent posiada wazny kwalifikowany certyfikat, ktorego okres waznosci zbliza si¢ ku
koncowi, odbiorca ustug certyfikacyjnych lub subskrybent, o ile posiada stosowane upowaznienie,
moze wystapi¢ o wygenerowanie kolejnego kwalifikowanego certyfikatu.

W przypadku gdy subskrybent odbiera osobiscie nowy certyfikat w placowce KIR S.A. lub u partnera
weryfikacja tozsamosci subskrybenta oraz jego prawa do otrzymania certyfikatu przebiega tak jak w
przypadku pierwszego certyfikatu.

W przypadku gdy subskrybent wystgpuje o wydanie nowego certyfikatu za posrednictwem sieci Inter-
net wowczas jego tozsamos¢ jest weryfikowana na podstawie aktualnego certyfikatu kwalifikowane-
go, ktorym podpisane jest zadanie o odnowienie certyfikatu. Szczegdtowy opis procesu odnawiania
certyfikatu za posrednictwem sieci Internet jest dostgpny na stronie internetowej KIR S.A.
www.kir.com.pl

7.4.  Generowanie kolejnego certyfikatu po uniewaznieniu po-
przedniego certyfikatu lub uplynig¢ciu jego terminu wazno-
sci

Proces generowania kolejnego certyfikatu po uniewaznieniu poprzedniego lub generowania kolejnego

certyfikatu w przypadku gdy uptynat okres waznosci posiadanego przez subskrybenta certyfikatu,

przebiega analogicznie jak proces wystapienia o pierwszy certyfikat. Weryfikacja tozsamosci sub-
skrybenta odbywa si¢ w taki sam sposob, jak w przypadku pierwszej rejestracji. Jezeli powodem

uniewaznienia certyfikatu nie byla konieczno$¢ zmiany identyfikatora subskrybenta, wowczas nowy
certyfikat moze zawiera¢ nadany wczesniej identyfikator.

7.5.  Zadanie uniewaznienia lub zawieszenia certyfikatu

O uniewaznienie lub zawieszenie certyfikatu wystepuje subskrybent lub osoba trzecia, o ile jej dane
byly zawarte w certyfikacie lub inna osoba, o ile wynika to z ustawy, Umowy lub innych zobowigzan
KIR S.A.

Certyfikat, ktory zostat uniewazniony, nie moze by¢ nastgpnie uznany za wazny.
KIR S.A. uniewaznia wydany przez siebie certyfikat, jezeli:
— certyfikat zostat wydany na podstawie nieprawdziwych lub nieaktualnych danych;

— stwierdzone zostato naruszenie obowigzkoéw okreslonych w ustawie o podpisie elektro-
nicznym;

— subskrybent nie zapewnit nalezytej ochrony danym stuzacym do sktadania podpisu elek-
tronicznego przed nieuprawnionym dostgpem do nich;

— zazada tego subskrybent lub osoba trzecia wskazana w certyfikacie lub inna osoba upo-
wazniona do sktadania takiego zadania;

— KIR S.A. zaprzestaje $wiadczenia ustug w zakresie certyfikatow, a jego praw i obowiaz-
kéw nie przejmuje zaden inny kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne;

— zazada tego minister wlasciwy ds. gospodarki;
— subskrybent utracit petng zdolnos¢ do czynnos$ci prawnych.

W przypadku powstania uzasadnionego podejrzenia, ze istnieja przestanki do uniewaznienia kwalifi-
kowanego certyfikatu, KIR S.A. zawiesza certyfikat i podejmuje niezwlocznie dzialania niezbedne do
wyjasnienia tych watpliwosci.

Upowaznienie do zadania uniewaznienia certyfikatu moze wynika¢ z umowy.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Umowa moze przewidywaé inne niz wymienione powyzej przypadki uniewaznienia certyfikatu.

W szczegbdlnym przypadku KIR S.A. moze uniewazni¢ certyfikat na zadanie odbiorcy ustug certyfika-
cyjnych, nawet gdy ten nie jest do tego odrgbnie upowazniony, jezeli:

— certyfikat zostal wydany na podstawie Umowy z nim zawartej oraz

— przedstawi i wyda on KIR S.A. pisemny dowdd powiadomienia subskrybenta o tym,
ze bedzie zada¢ uniewaznienia certyfikatu w KIR S.A.

Whiosek o uniewaznienie lub zawieszenie certyfikatu moze by¢ ztozony:
— osobiscie w placowkach KIR S.A., w godzinach pracy KIR S.A.;

— telefonicznie na numer infolinii publikowany na stronie internetowej KIR S.A.
www.kir.com.pl w godzinach pracy infolinii;

— calodobowo na stronie internetowej KIR S.A. www kir.com.pl.

Whiosek o uniewaznienie lub zawieszenie certyfikatu powinien zawiera¢ co najmniej:

imi¢ i nazwisko osoby zglaszajacej;

numer seryjny certyfikatu;

date waznosci certyfikatu;
— powdd zmiany statusu certyfikatu.

Wz6r wniosku o uniewaznienie/ zawieszenie certyfikatu publikowany jest na stronie internetowej KIR
S.A. www kir.com.pl.

Podstawa przyjecia wniosku o uniewaznienie lub zawieszenie certyfikatu ztozonego osobiscie jest
pozytywna weryfikacja:

— tozsamoS$ci osoby wystepujacej o uniewaznienie/ zawieszenie, na podstawie przedsta-
wionego dowodu osobistego lub paszportu i jej prawa do uniewaznienia/ zawieszenia
certyfikatu;

— danych zawartych we wniosku o uniewaznienie/ zawieszenie certyfikatu.

Podstawa przyjecia wniosku o uniewaznienie/ zawieszenie certyfikatu ztozonego telefonicznie lub za
posrednictwem Internetu jest pozytywna weryfikacja:

— imienia i nazwiska subskrybenta;

— rodzaju, serii i numeru dokumentu potwierdzajacego tozsamos$¢ subskrybenta;
— identyfikatora subskrybenta;

— numeru seryjnego certyfikatu;

— daty waznosci certyfikatu;

— hasla do uniewazniania certyfikatu.

W przypadku, gdy ktorakolwiek dana jest nieprawidtowa, wniosek o uniewaznienie/ zawieszenie cer-
tyfikatu zostaje odrzucony.

W przypadku istnienia uzasadnionego podejrzenia, ze istnieja przestanki do uniewaznienia certyfikatu,
KIR S.A. zawiesi certyfikat i podejmie dzialania niezbg¢dne do wyjasnienia ich prawdziwosci.

W przypadku wniosku o zawieszenie, gdy wszystkie wymienione informacje sa poprawne, KIR S.A.
zawiesza certyfikat na okres 7 dni.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych 13
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7.5.1. Haslo do zawieszania i uniewazniania certyfikatu

Subskrybent lub inna osoba uprawniona do zadania uniewaznienia/ zawieszenia certyfikatu jest obo-
wiazana dostarczy¢ do KIR S.A. hasta do zawieszania i uniewazniania certyfikatow. Hasto, zapisane
na kartce, powinno by¢ zapakowane w nieprzezroczysta kopertg. Nieprzekazanie hasta uniemozliwia
ztozenie zadania uniewaznienia lub zawieszenia certyfikatu przez Internet oraz telefonicznie.

Na kopercie wewngtrznej dodatkowo powinny by¢ naniesione nast¢pujace dane:
— 1imig i nazwisko osoby uprawnione;j;
— numer PESEL.

W przypadku gdy hasto sktada osoba inna niz subskrybent, jest ona zobowiazana do podania podsta-
wy prawnej uprawniajacej ja do zadania uniewaznienia lub zawieszenia certyfikatu.

Koperty zawierajace hasta sa przechowywane w KIR S.A., za$ dostep do nich posiadaja jedynie osoby
uprawnione w KIR S.A. do zawieszania i uniewazniania certyfikatow.

Odbiorca ustug certyfikacyjnych oraz subskrybent maja prawo do zmiany uprzednio podanych haset.

8. METODY, TRYB TWORZENIA ORAZ UDOSTEP-
NIANIA CERTYFIKATOW ORAZ LIST UNIEWAZ-
NIONYCH I ZAWIESZONYCH CERTYFIKATOW

8.1.  Algorytmy szyfrowe

KIR S.A. wydaje subskrybentom certyfikaty kwalifikowane dla danych stuzacych do weryfikacji pod-
pisow pochodzacych z nastgpujacych algorytméw szyfrowych:

— RSA;

— DSA;
ECDSA;
ECGDSA.

Identyfikatory oraz szczegdtowe minimalne wymagania dla algorytmow szyfrowych okresla zatacznik
nr 6 do niniejszej Polityki.

8.2.  Obsluga wnioskow o wydanie certyfikatu

Po otrzymaniu zaméwienia na certyfikat KIR S.A. przystgpuje do wydawania certyfikatu na podstawie
danych zawartych w zamoéwieniu. Na komponencie technicznym dedykowanym dla subskrybenta
zgloszonego w zamdwieniu KIR S.A. generuje parg kluczy oraz nagrywa wygenerowany certyfikat.

Operator, ktory potwierdzit w imieniu KIR S.A. tozsamos$¢ subskrybenta w momencie przekazania
certyfikatu subskrybentowi, po§wiadcza dokonanie tego potwierdzenia wlasnorgcznym podpisem oraz
podaniem swojego numeru PESEL na potwierdzeniu.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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8.3.  Wydanie kolejnego certyfikatu

W przypadku, gdy subskrybent przesyta zadanie o wydanie kolejnego certyfikatu telekomunikacyjnie,
po otrzymaniu od subskrybenta zadania KIR S.A. sprawdza:

— czy subskrybent posiada aktualny certyfikat;
— czy dane w zadaniu sa takie same jak dane w aktualnym certyfikacie;

— podpisy elektroniczne dotaczone do pliku z Zadaniem.

KIR S.A. poréwnuje pola w nowym zadaniu o wydanie certyfikatu z aktualnym certyfikatem. Pola,
ktore sa porownywane to:

— identyfikator subskrybenta;

— identyfikator polityki certyfikacji;
— zastosowanie klucza publicznego;
— dhugos¢ klucza i algorytm.

W przypadku niezgodnos$ci zadanie jest odrzucane. O odrzuceniu wniosku subskrybent jest informo-
wany w formie komunikatu o btedzie.

8.4. Wydawanie certyfikatu przez KIR S.A.

KIR S.A., wydajac certyfikat, poswiadcza elektronicznie dane stuzace do weryfikacji podpisu wraz z
danymi o subskrybencie, wykorzystujac do tego celu bezpieczne urzadzenie do sktadania podpisow.
Poswiadczenie elektroniczne sktadane przez KIR S.A. pod certyfikatem jest generowane z wykorzy-
staniem algorytmu szyfrowego RSA i funkcji skrétu SHA — 1, ktérych identyfikatory i charakterysty-
ke okresla punkt 14 Polityki. Dane stuzace do sktadania poswiadczenia elektronicznego wykorzysty-
wane przez KIR S.A. maja dtugos¢ 2048 bitow.

8.5.  Uniewaznienie certyfikatu

W przypadku pozytywnej weryfikacji wniosku o uniewaznienie/ zawieszenie certyfikatu KIR S.A.
uniewaznia/ zawiesza certyfikat. Uniewaznienie/ zawieszenie certyfikatu nastgpuje w momencie wpi-
sania certyfikatu na list¢ uniewaznionych i zawieszonych certyfikatow. Informacja o uniewaznieniu/
zawieszeniu certyfikatu jest umieszczana na liScie uniewaznionych certyfikatéw — CRL. KIR S.A.
zawiadamia subskrybenta i ewentualnie inng osobg o uniewaznieniu/ zawieszeniu certyfikatu.

8.6. Zmiana statusu certyfikatu po zawieszeniu

Certyfikat, ktory zostat zawieszony, moze zosta¢ nastgpnie uniewazniony lub uznany za wazny.

Zmiana statusu certyfikatu na wazny moze nastapi¢ wylacznie na wniosek ztozony osobiscie w KIR
S.A. Wz6r wniosku o zmiang statusu jest dostepny na stronie internetowej KIR S.A. www.kir.com.pl.
Zmiana statusu na niewazny odbywa si¢ w sposob okreslony w punkcie 7.5 niniejszej Polityki.

Jezeli w ciagu 7 dni od daty zawieszenia certyfikatu nie zostal ztozony wniosek o zmiang jego statusu,
wowczas certyfikat zostaje uniewazniony.

Jezeli uniewaznienie certyfikatu nastgpuje po jego uprzednim zawieszeniu, wowczas data uniewaznie-
nia certyfikatu jest identyczna z data zawieszenia certyfikatu.

Weryfikacja tozsamosci osoby skladajacej wniosek o zmiang statusu zawieszonego certyfikatu oraz
samego wniosku odbywa si¢ w taki sam sposob, jak w przypadku sktadania zadania uniewaznie-
nia/zawieszenia certyfikatu.
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8.7.  Listy zawieszonych i uniewaznionych certyfikatow

Po zawieszeniu lub uniewaznieniu certyfikatu, KIR S.A. generuje listg¢ zawieszonych i uniewaznio-
nych certyfikatow. Lista ta zawiera:

— wskazanie czasu jej powstania;

— wskazanie czasu publikacji nastepne;j listy zawieszonych i uniewaznionych certyfikatow;
— numer seryjny zawieszonego/ uniewaznionego certyfikatu;

— wskazanie czasu zawieszenia/ uniewaznienia certyfikatu;

— przyczyng zawieszenia/ uniewaznienia certyfikatu.

Po cofnigciu uprzedniego zawieszenia certyfikatu, informacja o takim certyfikacie jest usuwana z listy
zawieszonych i1 uniewaznionych certyfikatow.

Z listy zawieszonych i uniewaznionych certyfikatow moga nie zosta¢ usunigte informacje o certyfika-
tach uniewaznionych, ktérych okres waznoséci nadany przez KIR S.A. uplynat.

Szczegdlowy opis konstrukcji listy zawieszonych i uniewaznionych certyfikatow okresla punkt 10
niniejszej Polityki.

8.8.  Publikacje i repozytorium

Informacje dotyczace ushug certyfikacyjnych swiadczonych przez KIR S.A., w informacje nt sposobu
zawierania Umoéw, obstugi zamowien i odnowien certyfikatow sa udostepniane wszystkim zaintere-
sowanym na stronie internetowej KIR S.A. www.kir.com.pl lub w placowkach KIR S.A.

Listy zawieszonych i uniewaznionych certyfikatow sa generowane przez KIR S.A. nie rzadziej niz co
12 godzin lub po zawieszeniu albo uniewaznieniu certyfikatu. Aktualizacja list odbywa sig nie pdzniej
niz w ciggu 1 godziny od zawieszenia lub uniewaznienia certyfikatu.

Aktualne listy CRL generowane przez KIR S.A. sa bezplatnie udostgpniane wszystkim zainteresowa-
nym na stronie internetowej KIR S.A. www .kir.com.pl

Wszystkie wydane przez KIR S.A. certyfikaty przechowywane sa w KIR S.A. co najmniej przez okres
wymagany przez ustawg.

9. OPIS ELEKTRONICZNYCH STRUKTUR DANYCH
ZAWARTYCH W CERTYFIKATACH

Zawarto$¢ certyfikatow oraz zaswiadczen certyfikacyjnych generowanych przez KIR S.A. zostata
opisana w notacji ASN.1 okreslonej w normie ISO/IEC 8824 — Information technology — Open Sys-
tems Interconnection — Specification of Abstract Syntax Notation One (ASN.1), wydanej przez Inter-
national Organization for Standardization.

Certyfikaty oraz zaswiadczenia certyfikacyjne, wydawane przez KIR S.A., sktadaja sig z trzech czgsci:
— tresci certyfikatu (tbsCertificate);
— identyfikatora algorytmu podpisu elektronicznego (signatureAlgorithm);
— podpisu elektronicznego (Signature).

Pierwsza czg$¢ certyfikatu (thsCertificate) sktada si¢ z nast¢pujacych podstawowych pol:

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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Nazwa pola

Znaczenie pola

Tresé

version

oznaczenie wersji certyfikatu

2

serialNumber

numer seryjny certyfikatu

unikalny w ramach systemu do wydawa-
nia certyfikatow kwalifikowanych numer
certyfikatu

czem publicznym umieszczonym w certy-
fikacie

signature identyfikator oraz parametry podpisu sto- | { iso(l1) member-body(2) US(840)
sowane przez KIR S.A. do po$wiadczenia | rsadsi(113549) pkes(1) 15 }
elektronicznego danego certyfikatu
issuer identyfikator wyr6zniajacy podmiot $wiad- | C=PL; O=Krajowa Izba Rozliczeniowa
czacy ustugi certyfikacyjne, ktory wydal | S.A. CN= oznaczenie osrodka odpowie-
certyfikat dzialnego za generowanie certyfikatow;
numer wpisu w rejestrze
validity oznaczenie poczatku i konca waznoS$ci | czas wygenerowania certyfikatu i konca
certyfikatu wydanego przez KIR S.A. okresu waznos$ci certyfikatu z doktadno-
Scia co do sekundy
subject identyfikator podmiotu zwigzanego z klu- | warto$¢ o ktoérej mowa w punkcie 7.2

Polityki

subjectPublicKeylnfo

wartos$¢ klucza publicznego wraz z identy-
fikatorem algorytmu, z ktéorym stowarzy-
szony jest klucz

klucz publiczny przedstawiony przez
subskrybenta

extensions

rozszerzenia standardowe 1 niestandardowe

zgodnie z tabela ponizej

Dopuszczalne rozszerzenia certyfikatu przedstawia ponizsza tabela:

Rozszerzenie

Nazwa rozszerzenia Krytyczne/ Znaczenie rozszerzenia Tresé
standardowe/ Niekrytyczne
niestandardowe
authorityKeyldentifier niekrytyczne | identyfikator klucza publicz- | identyfikator
nego shuzacego do weryfika-
cji wydanego certyfikatu
subjectKeyldentifier niekrytyczne | identyfikator certyfikatu identyfikator
zawierajacy okreslony klucz
publiczny subskrybenta
[
E keyUsage krytyczne okresla sposob wykorzystania | nonRepudiation
k= klucza publicznego
<
§ certificatePolicies krytyczne okresla polityke certyfikacji, | - identyfikator
< zgodnie z ktorag wydany jest|(1.2.616.113571.1.1) i opis
g dany certyfikat polityki;
g - oswiadczenie, ze certyfikat
§ jest certyfikatem kwalifiko-
~ wanym wydanym przez kwa-
lifikowany podmiot $wiad-
czacy ushugi certyfikacyjne
subjectAltName krytyczne/ inna, uzupehiajaca nazwa | Zgodnie ze wskazaniem sub-
niekrytyczne | wlasciciela certyfikatu, np. | skrybenta lub podmiotu pod-
adres poczty elektronicznej pisujacego umowg na §wiad-
czenie ushug certyfikacyjnych

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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basicConstraints

krytyczne

umozliwia sprawdzenie czy
wlasciciel certyfikatu jest
uzytkownikiem koncowym,
czy tez podmiotem wydaja-
cym certyfikaty

pusta sekwencja

cRLDistributionPoints

niekrytyczne

okres$la adresy, pod ktérymi
jest publikowana aktualna
lista CRL

http://www kir.com.pl/certyfi
kacja_kluczy/CRL OZKx.crl;

gdzie x stanowi oznaczenie
os$rodka/systemu informa-
tycznego KIR S.A. odpowie-
dzialnego za wydawanie cer-
tyfikatow

subjectDirectoryAttributes

niekrytyczne

dodatkowe atrybuty powiaza-
ne z wiascicielem certyfikatu

w polu tym moga wystapic:
- stanowisko;
- adres poczty elektroniczne;.

Rozszerzenia niestandardowe

gcStatement

krytyczne

deklaracja wydawcy certyfi-
katu kwalifikowanego

- limit transakcji, ktora jedno-
razowo mozna potwierdzi¢ za
pomoca certyfikatu;

- wskazania, w czyim imieniu
dziata wlasciciel certyfikatu
(dopuszczalne wartosci:

a) we wilasnym imieniu;

b) jako przedstawiciel innej
osoby fizycznej, osoby praw-
nej albo jednostki organiza-
cyjnej nie posiadajacej oso-
bowosci prawnej;

¢) w charakterze cztonka
organu albo organu osoby
prawnej albo jednostki orga-
nizacyjnej nie posiadajacej
osobowos$ci prawnej

d) jako organ wiadzy pu-
blicznej

Przedstawione deklaracje nie
sa obligatoryjne.

10.

SPIS ELEKTRONICZNYCH STRUKTUR DANYCH

ZAWARTYCH W LISTACH ZAWIESZONYCH 1
UNIEWAZNIONYCH CERTYFIKATOW

Zawarto$¢ listy zawieszonych i uniewaznionych certyfikatow generowanej przez KIR S.A. zostata
opisana w notacji ASN.1 okreslonej w normie ISO/IEC 8824 — Information technology — Open Sys-
tems Interconnection — Specification of Abstract Syntax Notation One (ASN.1), wydanej przez Inter-
national Organization for Standardization.

Lista zawieszonych i uniewaznionych certyfikatow sktada si¢ z trzech czgsci:

- tredci certyfikatu (tbsCertList);

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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- identyfikatora algorytmu podpisu elektronicznego (signatureAlgorithm);

- podpisu elektronicznego (signature).

Pierwsza cz¢$¢ listy CRL (thsCertList) sktada si¢ z nastgpujacych podstawowych pol:

Nazwa pola Znaczenie pola Tres¢
version oznaczenie wersji listy zawieszonych 1|1
uniewaznionych certyfikatow
signature identyfikator oraz parametry podpisu sto- | {iso(1) member-body(2) US(840)
sowane przez KIR S.A. do poswiadczenia | rsadsi(113549) pkes(1) 15 }
elektronicznego danego certyfikatu
issuer identyfikator wyrdzniajacy podmiot §wiad- | C=PL; O=Krajowa Izba Rozliczeniowa
czacy ustugi certyfikacyjne, ktory wydal |S.A. CN= oznaczenie o$rodka odpowie-
certyfikat dzialnego za generowanie certyfikatow;
numer wpisu w rejestrze
thisUpdate data wydania listy zawieszonych i unie- | czas wygenerowania listy CRL z doktad-
waznionych certyfikatow nos$cia do sekundy
nextUpdate planowany czas wydania kolejnej listy planowany czas wygenerowania kolejnej

listy CRL z doktadnos$cia do sekundy

revokedCertificates

lista zawieszonych i uniewaznionych certy-
fikatow

— numer seryjny certyfikatu

— data i czas uniewazniania/ zawiesze-
nia certyfikatu

—  kod uniewazniania/ zawieszania
certyfikatu

crlExtension

rozszerzenia listy zawieszonych i uniewaz-
nionych certyfikatéw (status: niekrytyczne)

— identyfikator klucza podmiotu do
weryfikacji podpisu pod lista zawie-
szonych i uniewaznionych certyfika-
tow

— numer listy zawieszonych i uniewaz-
nionych certyfikatow

Dopuszczalne kody uniewazniania/ zawieszenia certyfikatu to:

— unspecified — przyczyna uniewaznienia certyfikatu nie jest znana;

— keyCompromise — certyfikat zostal uniewazniony z powodu kompromitacji lub podejrze-
nia kompromitacji danych stuzacych do sktadania podpisu elektronicznego;

— affiliationChanged — certyfikat zostat uniewazniony z powodu zmiany danych zawartych
w certyfikacie;

— susperseded — certyfikat zostat uniewazniony z powodu zastapienia danych stuzacych do
sktadania podpisu elektronicznego;

— cessationOfOpertion — certyfikat zostal uniewazniony z powodu zaprzestania uzywania
go do celu, dla ktorego zostatl wydany;

— priviligeWithdrawn — certyfikat zostal uniewazniony z powodu zmiany danych zawar-
tych w certyfikacie, okreslajacych rolg wlasciciela certyfikatu;

— certificateHold — certyfikat zostal zawieszony.

Polityka certyfikacji KIR S.A. dla certyfikatow kwalifikowanych
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W przypadku wystapienia kodu certificateHold lista zawieszonych i uniewaznionych certyfikatow
moze zawiera¢ dodatkowe rozszerzenie niekrytyczne okreslajace mozliwe instrukcje postgpowania z
zawieszonym certyfikatem:

— wskazanie konieczno$ci skontaktowania si¢ z wydawca certyfikatu w celu wyjasnienia
przyczyny zawieszenia certyfikatu;

— wskazanie obligatoryjnego odrzucenia rozpatrywanego certyfikatu.

11. SPOSOB ZARZADZANIA DOKUMENTAMI ZWIA-
ZANYMI ZE SWIADCZENIEM USLUG CERTYFI-
KACYJNYCH

KIR S.A. przechowuje i archiwizuje dokumenty oraz dane w postaci elektronicznej, bezposrednio
zwiazane z wykonywanymi kwalifikowanymi ustugami certyfikacyjnymi, w sposob zapewniajacy
bezpieczenstwo przechowywanych dokumentéw i danych. Dostep do dokumentéw i danych zwiaza-
nych ze §wiadczeniem ustug certyfikacyjnych moga mie¢ wylacznie osoby upowaznione przez KIR
S.A., posiadajace przeszkolenie w zakresie ochrony danych osobowych i dopuszczone do ich przetwa-
rzania.

Dokumenty i dane w postaci elektronicznej sa przechowywane w bazie danych osobowych systemu
SZAFIR, zgloszonej do rejestru prowadzonego przez Gtéwnego Inspektora Ochrony Danych Osobo-
wych. Przechowywanie odbywa si¢ z wykorzystaniem technik zapewniajacych integralnos¢ danych
zgodnie z wymaganiami ustawy o ochronie danych osobowych.

Przechowywaniu i archiwizacji przez okres 20 lat, od momentu utworzenia danego dokumentu i da-
nych, podlegaja:

— kwalifikowane certyfikaty i zaswiadczenia certyfikacyjne wydane przez KIR S.A.;

— listy zawieszonych i uniewaznionych kwalifikowanych certyfikatow wydanych przez
KIR S.A;

— listy uniewaznionych zaswiadczen certyfikacyjnych wydanych przez KIR S.A.;
— umowy na $§wiadczenie ustug certyfikacyjnych;
— inne dokumenty zgodnie z wymaganiami prawnymi.

W przypadku zaprzestania wydawania certyfikatow przez KIR S.A., wszystkie wymienione powyzej
dokumenty beda przekazane do Ministra Gospodarki lub wskazanego przez niego podmiotu. Subskry-
benci i odbiorcy ushug certyfikacyjnych nie bgda ponosili z tego tytutu zadnych kosztow.

12. POUFNOSC INFORMACJI I OCHRONA DANYCH
OSOBOWYCH

KIR S.A. zapewnia, ze wszelkie informacje zwiazane ze §wiadczeniem ustug certyfikacyjnych, ktore
nie zostaly jednoznacznie zakwalifikowane jako jawne, podlegaja ochronie przed ich ujawnieniem na
zasadach okreslonych w obowiazujacych przepisach prawa.

Ochronie podlegaja informacje znajdujace si¢ w posiadaniu KIR S.A.:

— wewngtrzne procedury dotyczace $wiadczenia ustug certyfikacyjnych;
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— klucze prywatne infrastruktury KIR S.A. wykorzystywanej do $wiadczenia ustug certyfi-
kacyjnych;

— hasta do zawieszania 1 uniewazniania certyfikatow;

— archiwum, zapisy logéw funkcjonowania systemu teleinformatycznego wykorzystywa-
nego do $wiadczenia ushug certyfikacyjnych;

— dane subskrybentow zwiazane z wydawaniem, uniewaznianiem i zawieszaniem certyfi-
katow subskrybentow.

Wszystkie wydawane przez KIR S.A. certyfikaty podlegaja ochronie zgodnie z wymaganiami przepi-
s6w o ochronie danych osobowych.

Przetwarzanie danych osobowych w KIR S.A. odbywa si¢ na zasadach okreslonych w ustawie o
ochronie danych osobowych i wydanych do niej przepisow wykonawczych. Kazdej osobie, ktorej
zostat wydany certyfikat, przyshuguja uprawnienia wynikajace z tej ustawy.

13. ZABEZPIECZENIA TECHNICZNE I ORGANIZA-
CYJNE

13.1. Ochrona fizyczna

Pomieszczenia, w ktorych odbywa si¢ przetwarzanie danych zwiazanych z wydawaniem, zawiesza-
niem lub uniewaznianiem certyfikatow, oraz w ktorych odbywa si¢ generowanie, zawieszanie i unie-
waznianie certyfikatow, podlegaja ochronie fizycznej zgodnie z wymaganiami ustawy o podpisie elek-
tronicznym i ustawy o ochronie danych osobowych. Zastosowane $rodki ochrony zabezpieczaja przed:

— dostgpem 0s6b nieuprawnionych do pomieszczen;
— skutkami naturalnych katastrof i zdarzen losowych;
— pozarami;

— awarig infrastruktury;

zalaniem woda, kradzieza, wlamaniem i napadem.

Zastosowane srodki ochrony fizycznej pomieszczen obejmuja migdzy innymi:
— system kontroli dostepu do pomieszczen;
— system ochrony przeciwpozarowej;

— system alarmowy klasy SA3.

13.2. Zabezpieczenia techniczne

13.2.1. Zabezpieczenia sieci teleinformatycznej

Dostep do systemu teleinformatycznego, w ramach ktérego Swiadczone sa ustugi certyfikacyjne, jest
zabezpieczony zgodnie z wymaganiami okreslonymi w Ustawie o podpisie elektronicznym i przepi-
sach wykonawczych do tej ustawy.
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13.2.2. Komponenty techniczne

W przypadku generowania danych do sktadania podpisow dla subskrybentéw przez KIR S.A., czyn-
no$¢ ta jest wykonywana w dedykowanych do tego celu komponentach technicznych. Wszystkie dane,
pozwalajace na odtworzenie wygenerowanego klucza prywatnego, sa automatycznie niszczone bezpo-
srednio po zakonczeniu procesu generacji danych do sktadania podpisow elektronicznych.

13.3. Osrodek zapasowy

Na wypadek awarii podstawowego os$rodka, ktérym zlokalizowana jest infrastruktura wykorzystywana
do $wiadczenia ustug certyfikacyjnych, uniemozliwiajacej $wiadczenie ustug certyfikacyjnych, prace
systemu przejmuje zapasowy system zlokalizowany w siedzibie zapasowej. W przypadku awarii, za-
pasowy system na biezaco przejmuje prace zwiazana z uniewaznianiem, zawieszaniem certyfikatow i
publikacja list zawieszonych i uniewaznionych certyfikatow.

13.4. Zabezpieczenia kadrowe

Kadra zajmujaca si¢ $wiadczeniem ustug certyfikacyjnych posiada kwalifikacje wymagane w Ustawie
o podpisie elektronicznym, a w szczego6lnosci wiedze z zakresu infrastruktury klucza publicznego oraz
przetwarzania danych osobowych.

14. IDENTYFIKATORY I WYMAGANIA DLA ALGO-
RYTMOW SZYFROWYCH I FUNKCJI SKROTU

Lp | Algorytm | Identyfikator algorytmu Wymagania
1. RSA {join-iso-ccitt(2) ds.(5) module (1) algo- |- minimalna dtugo$¢ klucza, rozumianego jako
rithm(8) encryptionAlgorithm(1) 1} modut p*q, wynosi 1020 bitow;

- dhugosci liczb pierwszych p i q, sktadajacych
si¢ na modul, nie moga si¢ r6zni¢ wigcej niz o 30

bitow.
2. DSA {iso(1) member-body(2) us(840) x9- - minimalna dlugo$¢ klucza, rozumianego jako
57(10040)x9cm(4) 1} modut p, wynosi 1024 bity;

- minimalna dtugo$¢ parametru q, bedacego
dzielnikiem liczby (p-1), wynosi 160 bitow.

3. ECDSA | {iso(1) member-body(2) us(840) ansi- - minimalna dtugo$¢ parametru g wynosi 160
X9-62(10045) ecdsa-with-SHA1(1)} bitow;

- minimalny wspotczynnik r0 wynosi 10°;

- minimalna klasa wynosi 200.

4. ECGDSA - minimalna dtugos$¢ parametru g wynosi 160
bitoéw;

- minimalny wspotczynnik r0 wynosi 10°;

- minimalna klasa wynosi 200.

5. SHA — 1 | {iso(1) identifiedOrganization(3)
oIW(14) oIWSecSig(3) olWAlgo-
rithm(2) 26}

6. RIPEMD | {iso(1) identifiedOrganization(3) tele-
- 160 trust(36) algorithm(3) hashAlgorithm(2)

1}
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