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1. Wstep

1.1 Zarys dokumentu

Polityka certyfikacji KIR S.A. dla certyfikatow niekwalifikowanych, zwana dalej Polityka, reguluje
zasady wydawania 1 zarzadzania niekwalifikowanymi certyfikatami kluczy publicznych,
generowanymi przez Osrodek Zarzadzania Kluczami (OZK) dziatajacy w KIR S.A.

1.2 Definicje

OZK - Osrodek Zarzadzania Kluczami, jednostka organizacyjna Krajowej Izby Rozliczeniowej S.A.
zajmujaca si¢ wykonywaniem czynno$ci zwiazanych ze $wiadczeniem ushug certyfikacyjnych.

Operator ORK - upowazniony przez KIR S.A. Iub odbiorcg ustug certyfikacyjnych pracownik
zajmujacy si¢ rejestracja subskrybentow i/ lub przyjmowaniem wnioskéw o wydanie i uniewaznienie
certyfikatow. Szczegdtowy zakres czynnosci Operatora ORK okresla umowa na $wiadczenie ushug
certyfikacyjnych.

Odbiorca ushug certyfikacyjnych — osoba fizyczna, prawna lub jednostka organizacyjna
nieposiadajaca osobowos$ci prawnej, ktora zawarla z KIR S.A. umowe¢ na $wiadczenie ustug
certyfikacyjnych.

Subskrybent — osoba fizyczna skladajaca podpis elektroniczny, wskazana w wykazie o0sob
upowaznionych do uzyskania certyfikatu przez odbiorce ustug certyfikacyjnych, jako osoba
uprawniona do otrzymania certyfikatu.

1.3 Identyfikacja

Identyfikator niniejszej Polityki na posta¢ 1.2.616.1.113571.1.2.2.

Identyfikator (Distinguished Name - DN) Osrodka Zarzadzania Kluczami, odpowiedzialnego za
generowanie certyfikatow, ma nastgpujaca postac:

Nazwa pola Warto$é
C PL
0] KIR S.A.
ou SZAFIR
CN OZK1

1.4 Przeznaczenie certyfikatow

Certyfikaty wydawane zgodnie z niniejszym dokumentem sa wykorzystywane do zapewnienia ushug
integralnosci, poufnosci i niezaprzeczalnosci nadania danych.

Certyfikaty, wydawane zgodnie z zasadami okres§lonymi w niniejszym dokumencie, nie sa
certyfikatami kwalifikowanymi w mys$l Ustawy o podpisie elektronicznym z 18 wrzesnia 2001 r. (Dz.
U. Nr 130, poz.1450). Podpis elektroniczny weryfikowany przy pomocy tych certyfikatow nie
wywotuje skutkéw prawnych rownorzednych podpisowi wiasnorgcznemu.

1.5 Dane kontaktowe

Osrodek Zarzadzania Kluczami obstugujacy system SZAFIR jest jednostka organizacyjna Krajowej
Izby Rozliczeniowej S.A., NIP: 526-030-05-17, zarejestrowanej w Sadzie Rejonowym dla m. st.
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Warszawy w Warszawie, XX Wydzial Gospodarczy Krajowego Rejestru Sadowego - Rejestr
Przedsigbiorcow nr 0000113064. Wszelka korespondencj¢ zwiazang z certyfikatami produkcyjnymi
nalezy kierowa¢ na adres siedziby KIR S.A:

Osrodek Zarzadzania Kluczami
Krajowa Izba Rozliczeniowa S.A.
ul. Kraski 2, 02-804 Warszawa
tel. (22) 546 02 07, fax: (22) 546 02 01
e-mail: szafir@kir.com.pl

2. Ustalenia ogodlne

2.1 Zobowiqzania

Szczegotowy zakres zobowiazan KIR S.A. oraz odbiorcy ustug certyfikacyjnych i subskrybenta
okresla umowa na $wiadczenie ustug certyfikacyjnych.

2.1.1 Zobowiqzania KIR S.A.
KIR S.A. zobowiazuje si¢ do:

— wydawania certyfikatow dla subskrybentow;

— powiadamiania odbiorcy ustug certyfikacyjnych o wydaniu lub tez niepowodzeniu wydania
certyfikatu;

— umieszczania wydanych certyfikatow w Katalogu X.500;

— uniewazniania wydanych przez siebie certyfikatow na prawidlowo zlozony wniosek
subskrybenta lub odbiorce ustug certyfikacyjnych;

— powiadamiania subskrybenta o uniewaznieniu jego certyfikatu;
— umieszczania informacji o uniewaznionych i zawieszonych certyfikatach w Katalogu X.500;
— ochrony swojego klucza prywatnego zgodnie z niniejsza Polityka;

— zagwarantowania bezpieczenstwa i unikalno$ci dla kluczy subskrybentow, w przypadku gdy
sa one generowane przez KIR S.A.;

— ochrony posiadanych danych o subskrybentach;

— przestrzegania ustalen niniejszej Polityki.
2.1.2 Zobowiqzania odbiorcy ustug certyfikacyjnych

Odbiorca ustug certyfikacyjnych zobowiazuje si¢ do:

— Dbezpiecznego przekazywania do OZK wykazéw osob upowaznionych do uzyskania
certyfikatow;

— bezpiecznego przekazywania do OZK wykazow osdb upowaznionych do uniewazniania
certyfikatow;

— aktualizowania danych o osobach upowaznionych do uzyskania i uniewazniania certyfikatow;
— wykorzystywania certyfikatow zgodnie z ich przeznaczeniem,;

— wykorzystywania certyfikatow do skladania podpisow elektronicznych tylko w okresie
waznos$ci wskazanym w certyfikacie;

— ochrony swoich kluczy prywatnych;
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— niezwlocznego informowania OZK o konieczno$ci uniewaznienia certyfikatu;
— zapoznania subskrybentow z postanowieniami niniejszej Polityki;

— przestrzegania zasad okreslonych w niniejszej Polityce.
2.1.3 Zobowiqzania subskrybenta

Subskrybent zobowiazuje si¢ do:
— wykorzystywania certyfikatow zgodnie z ich przeznaczeniem;
— wykorzystywania certyfikatow tylko w okresie waznos$ci ustalonym przez OZK;
— ochrony swoich kluczy prywatnych;

— niezwlocznego informowania OZK o koniecznos$ci uniewaznienia certyfikatu.
2.1.4 Zobowiqzania osob wykorzystujqcych certyfikaty

Przez osobg wykorzystujaca certyfikaty rozumie si¢ osobeg, ktora:

— weryfikuje podpis elektroniczny pod dokumentem z wykorzystaniem klucza publicznego
zawartego w certyfikacie wydanym przez OZK;

— wykorzystuje klucz publiczny zawarty w certyfikacie do zaszyfrowania klucza sesyjnego;

— wykorzystuje klucz publiczny zawarty w certyfikacie do weryfikacji Sciezek certyfikatow.
Osoby wykorzystujace certyfikaty sa zobowiazane do:

— wykorzystywania certyfikatow zgodnie z ich przeznaczeniem;

— wykorzystywania certyfikatow tylko w okresie waznos$ci ustalonym przez OZK;

— sprawdzenia aktualnego statusu certyfikatu.
2.2 Odpowiedzialnosé¢

2.2.1 Odpowiedzialnosé¢ KIR S.A.

KIR S.A. odpowiada wobec odbiorcow ustug certyfikacyjnych za wszelkie szkody spowodowane
niewykonaniem lub nienalezytym wykonaniem swoich obowiazkow w zakresie §wiadczonych ustug,
chyba ze niewykonanie lub nienalezyte wykonanie tych obowiazkow jest nastgpstwem okolicznosci,
za ktére KIR S.A. nie ponosi odpowiedzialnosci i ktérym nie mogla zapobiec mimo dolozenia
nalezytej starannosci.

KIR S.A. nie odpowiada wobec odbiorcow ustug certyfikacyjnych za szkody wynikajace z uzycia
certyfikatow poza zakresem okre§lonym w ,Polityce certyfikacji”, ktora zostalta wskazana w
certyfikacie, w tym w szczegolnosci za szkody wynikajace z przekroczenia najwyzszej wartosci
granicznej transakcji, jezeli warto$¢ ta zostata ujawniona w certyfikacie.

KIR S.A. nie odpowiada wobec odbiorcow ustug certyfikacyjnych za szkod¢ wynikla z
nieprawdziwosci danych zawartych w certyfikacie, wpisanych na wniosek odbiorcy ustug
certyfikacyjnych.

KIR S.A. odpowiada za przechowywanie oraz archiwizowanie danych zwiazanych z wydaniem,
zawieszaniem i uniewaznianiem danego certyfikatu.

KIR S.A. odpowiada za bezpieczenstwo kluczy infrastruktury wykorzystywanych w procesie
wydawania, zawieszania 1 uniewazniania certyfikatow.

Szczegblowy zakres odpowiedzialnosci KIR S.A. okre§la umowa na §wiadczenie ushug
certyfikacyjnych.
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2.2.2 Odpowiedzialnosé odbiorcy ustug certyfikacyjnych
Odbiorca ustug certyfikacyjnych odpowiada za:

— przestrzeganie postanowien niniejszej Polityki;

— zapoznanie subskrybentow z postanowieniami niniejszej Polityki;

— wiarygodnos¢ danych dotyczacych subskrybentéw, niezbednych do wygenerowania
certyfikatu oraz ich zawieszania i uniewazniania przekazanych do OZK.

Szczegdlowy zakres odpowiedzialnosci odbiorcy ushug certyfikacyjnych okresla umowa na
swiadczenie ustug certyfikacyjnych.

2.2.3 Odpowiedzialnos¢ subskrybenta
Subskrybent odpowiada za:

— Dbezpieczenstwo swojego klucza prywatnego zawartego na karcie;

— powiadomienie OZK lub operatora ORK o konieczno$ci uniewazniania certyfikatu w
przypadku utraty lub podejrzenia utraty karty.

Szczegotowy zakres odpowiedzialnosci subskrybenta okresla umowa na $§wiadczenie ustug
certyfikacyjnych.

2.3 Odpowiedzialnosé finansowa
Kwestie odpowiedzialnosci finansowej reguluje umowa na swiadczenie ushug certyfikacyjnych.

2.4 Publikacje i repozytorium

Informacje dotyczace funkcjonowania OZK sa udostgpniane wszystkim zainteresowanym pod
adresem internetowym http://www .kir.com.pl.

Certyfikaty generowane przez OZK1 sa na biezaco umieszczane i aktualizowane w Katalogu X.500.

Listy CRL sa generowane przez OZK codziennie oraz po zawieszeniu lub uniewaznieniu
jakiegokolwiek certyfikatu. RootOZK generuje listy CRL po zawieszeniu lub uniewaznieniu
jakiegokolwiek certyfikatu. Aktualizacja list CRL w Katalogu X.500 odbywa si¢ kazdorazowo po ich
wygenerowaniu przez OZK1 lub RootOZK.

2.5 Kontrola

OZK podlega procedurom kontroli wewngtrznej stosowanym w KIR S.A.

2.6 Poufnosé

Ochronie podlegaja informacje znajdujace si¢ w posiadaniu KIR SA niezbgdne do $wiadczenia ushug
certyfikacyjnych:

— wewngtrzne procedury funkcjonowania OZK;

— klucze prywatne OZK;

— archiwum, zapisy logéw funkcjonowania OZK oraz osrodkow rejestracji kluczy;

— hasta subskrybentéw do zawieszania certyfikatow;

— wykazy 0sob upowaznionych do uzyskania certyfikatow klucza publicznego w OZK;

— wykazy 0so6b upowaznionych do zawieszania i uniewazniania certyfikatow w OZK.

Polityka certyfikacji KIR S.A. dla certyfikatow niekwalifikowanych 7
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Dane osobowe zwiazane z wydawaniem certyfikatow sa przetwarzane w bazie danych ,,Baza danych
systemu SZAFIR” prowadzonej przez KIR S.A. Kazdej osobie, ktorej dane znajduja si¢ w tej bazie,
przystuguja uprawnienia wynikajace z Art. 32 Ustawy o Ochronie Danych Osobowych (Dz. U. 1997
Nr 133 poz. 883 z p6zn. zm.).

2.7 Prawa do wlasnosci intelektualnej

Prawa autorskie do niniejszego dokumentu posiada Krajowa Izba Rozliczeniowa S.A. Moze on by¢
wykorzystywany wylacznie w celu korzystania z certyfikatow wydawanych przez OZK. Wszelkie
inne zastosowania, w tym wykorzystanie catosci lub fragmentu dokumentu, wymaga pisemnej zgody
Krajowej Izby Rozliczeniowej S.A.

Odbiorca ustug certyfikacyjnych ponosi pelna odpowiedzialnos¢ za podane przez niego dane zawarte
w certyfikacie. OZK nie weryfikuje pod wzgledem merytorycznym danych podanych przez
subskrybentow, takze w aspekcie wykorzystania zarejestrowanych znakéw towarowych. W zwiazku z
tym OZK nie ponosi odpowiedzialnosci za ich naruszenie.

2.8 Okres waznosci certyfikatow

Okres waznosci certyfikatow dla subskrybentow oraz certyfikatow dla serweréw i urzadzen
sieciowych moze wynosi¢ maksymalnie 2 lata. Okres waznosci certyfikatow okresla umowa na
swiadczenie ustug certyfikacyjnych. Odbiorca ustug certyfikacyjnych umieszcza na wykazie osob
upowaznionych do uzyskania certyfikatu datg, od ktdérej powinien rozpoczaé si¢ okres waznosci
certyfikatu.

3. Identyfikacja i uwierzytelnienie

Niniejszy rozdziat reguluje procedury identyfikacji subskrybentéw wystepujacych do OZK o nadanie
certyfikatu oraz procedury identyfikacji subskrybentow wystepujacych o uniewaznienie oraz
wygenerowanie kolejnego certyfikatu.

3.1 [Identyfikatory w systemie SZAFIR

Na podstawie danych otrzymanych w trakcie rejestracji, tworzony jest zgodnie z ponizszym
schematem, identyfikator jednoznacznie identyfikujacy subskrybenta lub Operatora ORK w systemie
SZAFIR. Szczegolowa budowg identyfikatorow okresla umowa na $wiadczenie ustug
certyfikacyjnych.

Identyfikator subskrybenta ma nastgpujaca postac:

Nazwa pola Wartos¢
C Stata: PL
0 Stata: ...
ou(l) Stata: ...
0ou(2) Nazwa ...
CN Identyfikator posiadacza certyfikatu
Identyfikator Operatora ORK ma nastepujaca postac:
Nazwa pola Warto$¢
C Stata: PL
e Stata: ...
ou() Stata: ...
CN Identyfikator posiadacza certyfikatu
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Pole CN= ‘Identyfikator posiadacza certyfikatu’ moze zawiera¢ dowolny ciag liter (bez polskich
znakoéw), cyfr 1 spacji, o maksymalnej dlugosci 64 znakéw, jednoznacznie identyfikujacy posiadacza
certyfikatu.

Subskrybent moze posiadac kilka certyfikatow zawierajacych ten sam identyfikator subskrybenta.

Identyfikator dla serwera lub urzadzenia sieciowego ma nast¢pujaca postac:

Nazwa pola Warto§¢
C Stata: PL
0 Stata: Nazwa organizacji
ou(l) Nazwa jednostki organizacyjne;..........
ou®) Nazwa komorki organizacyjne;j.......
CN Adres urzadzenia

3.2 Upowaznienia

Przed przystapieniem do wydawania certyfikatow odbiorca ustug certyfikacyjnych przekazuje do
OZK wykaz Operatow ORK, na podstawie ktorego zostana wydane certyfikaty dla Operatorow.
Wykaz Operatorow ORK przesytany jest listem poleconym na adres wskazany w punkcie 1.5
niniejszego dokumentu. Wykaz zapakowany jest w dwie koperty, przy czym wewngtrzna koperta jest
oznaczona symbolem ,,pf”, za§ zewngtrzna zaadresowana tak jak pismo jawne. Wykazy Operatorow
ORK sa podpisywane przez osoby, ktoére podpisalty umowe z KIR na $wiadczenie ushug
certyfikacyjnych.

Podstawa wszelkich kontaktow subskrybenta z OZK sa przekazane przez odbiorcg ustug
certyfikacyjnych:

— wykazy 0s6b upowaznionych do uzyskania certyfikatu klucza publicznego;
— wykazy 0s6b upowaznionych do uniewazniania certyfikatoéw klucza publicznego.

Wykazy o0s6b upowaznionych do uzyskania i uniewazniania certyfikatow sa przekazywane
elektronicznie przez Operatora ORK do KIR. Formularze z danymi sa podpisywane elektronicznie
przez operatora ORK przy pomocy jego klucza prywatnego. Podpis jest weryfikowany przy pomocy
certyfikatu wydanego dla Operatora w ramach niniejszej Polityki.

Za aktualizacjg danych zawartych w wykazach odpowiedzialny jest odbiorca ustug certyfikacyjnych.
3.2.1 Wpykaz Operatorow ORK

Wykaz zawiera liste¢ wszystkich Operatorow ORK wskazanych przez odbiorce ustug certyfikacyjnych
odpowiedzialnych za przesylanie wykazow osob upowaznionych do uzyskania i uniewazniania
certyfikatow. Wykaz zawiera nastgpujace informacje:

— 1imig i nazwisko Operatora ORK;

— stanowisko stuzbowe;

— rodzaj, seri¢ i numer dokumentu tozsamosci;
— telefon stuzbowy;

— adres poczty elektronicznej;

— pelny identyfikator Operatora ORK;

— wskazanie czy Operator moze uniewaznia¢ certyfikaty subskrybentow wskazanych przez
odbiorcg ustug certyfikacyjnych.

Wzér wykazu stanowi Zatacznik 1 do Polityki.
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3.2.2 Wykaz 0sob upowaznionych do uzyskania certyfikatu klucza publicznego

Wykaz zawiera list¢ wszystkich osob, ktore na mocy Umowy na §wiadczenie ustug certyfikacyjnych
moga otrzymaé w OZK certyfikat. Wykaz zawiera nastg¢pujace informacje:

— 1imig i nazwisko osoby upowaznionej;

— rodzaj, seri¢ i numer dokumentu tozsamosci;

— nazwg i adres instytucji reprezentowanej przez subskrybenta;

— telefon stuzbowy;

— pelny identyfikator subskrybenta, serwera lub urzadzenia sieciowego;

— wskazanie jaki pakiet powinien otrzyma¢ od OZK subskrybent (pakiet I, pakiet 11, pakiet
111, jezeli obejmowata to umowa na $§wiadczenie ustug);

— wskazanie daty rozpoczecia okresu waznosci certyfikatu;
— dodatkowe informacje o subskrybencie (np. limit transakcji, zakres uprawnien, itp.).

Wzor wykazu stanowi Zatacznik 1 do Polityki.

3.2.3 Wykaz osob upowainionych do uniewaziniania certyfikatow klucza publicznego

Wykaz zawiera list¢ osob upowaznionych do uniewazniania certyfikatow. Dla kazdej osoby
wymienionej w wykazie konieczne jest wskazanie, czy dana osoba moze uniewazniaé jedynie swoje
certyfikaty, czy tez certyfikaty innych subskrybentow.

Wykaz zawiera nast¢pujace informacje:

— 1imi¢ 1 nazwisko osoby upowaznione;j;

— rodzaj, seri¢ i numer dokumentu tozsamosci;

— telefon stuzbowy;

— wskazanie jakie certyfikaty moze uniewaznia¢ dana osoba.

Wzor wykazu stanowi Zatacznik 1 do Polityki.

3.3 Pierwsza rejestracja

Proces rejestracji w OZK, w przypadku wydania pierwszego certyfikatu rozpoczyna sig¢ od
sprawdzenia na podstawie wykazu os6b upowaznionych do uzyskania certyfikatu, czy dana osoba jest
upowazniona do otrzymania certyfikatu. Nastgpnie rejestracja przebiega wedlug jednego z ponizszych
schematow:

— subskrybent przedstawia plik z Zadaniem o wydanie certyfikatu wygenerowany przez
subskrybenta dla swojej pary kluczy. Plik ten zawiera klucz publiczny, dla ktérego ma
zosta¢ wygenerowany certyfikat, dane o subskrybencie oraz podpis elektroniczny
wygenerowany przy uzyciu klucza prywatnego tworzacego z kluczem publicznym jedna

parg;

— OZK generuje na karcie kryptograficznej pare kluczy, a kod PIN zabezpieczajacy dostep
do karty nadaje:

= (OZK idrukuje go na bezpiecznej kopercie lub
= subskrybent;

— OZK generuje na dyskietce parg kluczy, przy czym hasto zabezpieczajace dostgp do pary
kluczy nadaje:

=  (OZK idrukuje go na bezpiecznej kopercie lub

Polityka certyfikacji KIR S.A. dla certyfikatow niekwalifikowanych 10



Krajowa Izba Rozliczeniowa S.A.

= gsubskrybent.

3.4 Generowanie kolejnego certyfikatu

Jezeli subskrybent posiada wazny certyfikat, ktoérego okres waznosci zbliza si¢ ku koncowi, moze
wystapi¢ o wygenerowanie kolejnego certyfikatu droga telekomunikacyjna. Subskrybent zglasza sie¢
po nowy certyfikat najp6zniej dwa tygodnie przez uplywem terminu waznosci aktualnego certyfikatu.

Zadanie wydania kolejnego certyfikatu subskrybent przesyta za posrednictwem poczty elektroniczne;
lub protokotu FTP na adres wskazany przez odbiorcg ustug certyfikacyjnych.

Podstawa do wydania certyfikatu jest pomys$lna weryfikacja dostarczonego zadania o wydanie
kolejnego certyfikatu na podstawie danych przekazanych przez odbiorce ustug certyfikacyjnych.

3.5 Generowanie kolejnego certyfikatu po uniewaznieniu poprzedniego
certyfikatu

Proces generowania kolejnego certyfikatu po uniewaznieniu poprzedniego przebiega analogicznie jak
proces wystapienia o pierwszy certyfikat. Weryfikacja tozsamosci subskrybenta odbywa sig rowniez w
taki sam sposob jak w przypadku pierwszej rejestracji. Jezeli powodem uniewaznienia certyfikatu nie
byla konieczno$¢ zmiany identyfikatora subskrybenta, wowczas nowy certyfikat moze zawierac
nadany wcze$niej identyfikator.

3.6 Zqdanie uniewaznienia certyfikatu

Powodem uniewaznienia certyfikatu moze by¢:

kompromitacja klucza prywatnego (np. kradziez karty z kluczem prywatnym);

utrata klucza prywatnego (np. uszkodzenie karty z kluczem prywatnym);

zmiana identyfikatora subskrybenta;

zaprzestanie wykorzystywania klucza prywatnego i certyfikatu.
O uniewaznienie certyfikatu wystepuje osoba znajdujaca si¢ w wykazie 0s6b upowaznionych do
uniewazniania certyfikatow.

W celu uniewaznienia certyfikatu osoba upowazniona zglasza si¢ osobiscie do OZK z wnioskiem o
uniewaznienie certyfikatu, ktorego wzor stanowi Zatacznik nr 3 do niniejszej Polityki.
OZK przyjmuje subskrybentéw w dni powszednie w godzinach od 8:00 do 16:00.

Whiosek zawiera nastgpujace informacje:

identyfikator subskrybenta;
— numer seryjny certyfikatu;
— date waznosci certyfikatu;
— powdd uniewazniania certyfikatu.
Podstawa przyjecia wniosku 1 uniewaznienia certyfikatu jest pozytywna weryfikacja:
— tozsamos$ci osoby wystepujacej o uniewaznienie;
— danych zawartych we wniosku o uniewaznienie certyfikatu.

Uniewaznienia certyfikatu moze rowniez dokona¢ OZK, w sytuacji gdy istnieje podejrzenie, iz proces
rejestracji nie zostat prawidlowo przeprowadzony lub tez wydany certyfikat jest nieprawidlowy.

Uniewaznienia certyfikatu moze dokonaé¢ réwniez Operator ORK, w sytuacji gdy subskrybent utracit
prawo posiadania certyfikatu wynikajace z umowy zawartej pomiedzy odbiorca ustug
certyfikacyjnych, a subskrybentem. W przypadku uniewazniania certyfikatu przez Operatora ORK
przesyta on elektronicznie do KIR zadanie uniewaznienia certyfikatu zawierajace nastgpujace dane:
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— identyfikator subskrybenta;

— numer seryjny certyfikatu;

— datg waznosci certyfikatu;

— powod uniewazniania certyfikatu.

Elektroniczny wniosek jest podpisany elektronicznie przez Operatora ORK.

4. Procedury operacyjne

4.1 Whnioskowanie o wydanie certyfikatu

Po otrzymaniu zadania o wydanie certyfikatu i sprawdzeniu zawartych w nim danych, operator OZK
weryfikuje podpis cyfrowy ztozony pod zadaniem. W przypadku gdy podpis elektroniczny jest
nieprawidlowy, zadanie zostaje odrzucone. Pozytywnie zweryfikowany wniosek wraz z nadanym
identyfikatorem jest przekazywany do OZK.

Jezeli umowa na $wiadczenie ustug certyfikacyjnych przewiduje generowanie par kluczy dla
subskrybentow, OZK generuje na karcie kryptograficznej parg kluczy i zabezpiecza ja kodem PIN.
Kod PIN drukowany jest na bezpiecznej kopercie. Zadanie o wydanie certyfikatu, zawierajace klucz
publiczny dla danego subskrybenta jest przekazywane do OZK.

4.2 Wydanie pierwszego certyfikatu

Po zweryfikowaniu zadania o wydanie certyfikatu OZK przystgpuje do wydania certyfikatu.

Po wygenerowaniu certyfikatu, OZK umieszcza go w Katalogu X.500, za$ subskrybent otrzymuje od
OZK 1lub Operatora ORK certyfikat zapisany w postaci pliku na dyskietce lub na karcie
przygotowywanej dla danego subskrybenta i przekazywany do odbiorcy ustug certyfikacyjnych.

OZK wystawia pisemne potwierdzenie wydania certyfikatu (Zatacznik 2 do Polityki), za§ subskrybent
wlasnorecznym podpisem pod potwierdzeniem po§wiadcza odbior certyfikatu.

4.3 Wpydanie kolejnego certyfikatu

Po otrzymaniu od subskrybenta zadania o wydanie kolejnego certyfikatu OZK sprawdza:
—  czy subskrybent posiada aktualny certyfikat;
— czy dane w zadaniu sa takie same jak dane w aktualnym certyfikacie;
—  podpisy elektroniczne.
Pola, ktore sa porownywane to:
— identyfikator subskrybenta;
—  zastosowanie klucza publicznego;
—  dhugos¢ klucza i algorytm.
W przypadku niezgodno$ci zadanie jest odrzucane.

Po zakonczeniu procesu do subskrybenta, w sposob w jaki zostato dostarczone zadanie odsytany jest
certyfikat lub informacja o niepowodzeniu. Potwierdzenie wydania certyfikatu (Zatacznik 2 do
Polityki) jest przekazywane tradycyjna poczta do subskrybenta.
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4.4 Uniewaznienie certyfikatu

Po sprawdzeniu wniosku o uniewaznienie certyfikatu OZK uniewaznia certyfikat. Informacja o
uniewaznieniu certyfikatu jest umieszczana na liscie uniewaznionych certyfikatow (Certificate
Revocation List) wraz z powodem oraz z czasem uniewaznienia certyfikatu. OZK przekazuje
wiascicielowi certyfikatu oraz osobie, ktora wystapita o uniewaznienie certyfikatu (jezeli sa to rozne
osoby) pisemne potwierdzenie (Zatacznik 4 do Polityki). Potwierdzenie jest takze wystawiane, w
sytuacji gdy certyfikat uniewaznit OZK. Potwierdzenie zawiera nast¢pujace informacje:

— numer seryjny certyfikatu;

— identyfikator subskrybenta;

— 1imig i nazwisko osoby, ktora wystapita o uniewaznienie certyfikatu;
— powdd uniewaznienia certyfikatu;

— czas uniewaznienia certyfikatu.

4.5 Listy CRL

Szczegbdlowy opis konstrukeji listy CRL znajduje si¢ w punkcie 7 niniejszego dokumentu.

Listy CRL dla certyfikatow wydanych przez RootOZK sa generowane co 365 dni lub niezwlocznie po
uniewaznieniu lub zawieszeniu certyfikatu.

Listy CRL dla certyfikatow niekwalifikowanych wydanych przez OZK sa generowane co 24 godziny
lub niezwtocznie po uniewaznieniu lub zawieszeniu certyfikatu.

Aktualne listy CRL sa udostgpnianie, w ciagu 1 godziny od zawieszenia lub uniewaznienia
certyfikatu, w  Katalogu X.500 i na witrynie internetowej Izby pod adresem
http://www .kir.com.pl/certyfikacja_kluczy/certyfikaty ozk.html. Kazdy osrodek certyfikacji wydaje
listy uniewaznionych certyfikatow CRL (Certificate Revocation List) jedynie dla certyfikatow, ktore
sam wygenerowal,

4.6 Procedury kontroli bezpieczenstwa

OZK podlega wewngtrznym procedurom kontrolnym, ktére nie sa jawne.

4.7 Archiwizacja danych

OZK przechowuje i archiwizuje, dokumenty oraz dane w postaci elektronicznej bezposrednio
zwiazane z wykonywanymi ustugami certyfikacyjnymi, przez okres minimum 5 lat od momentu
wydania certyfikatu. Przechowywanie i archiwizacja odbywa si¢ zgodnie z wymogami okre§lonymi w
Ustawie o ochronie danych osobowych z dnia 29 sierpnia 1997 roku. Dokumenty i dane w postaci
elektronicznej nie sa udostgpniane na zewnatrz.

4.8 Okres waznosci certyfikatow OZK

Okres waznosci certyfikatu klucza publicznego RootOZK wynosi 10 lat, za$ certyfikatu OZK wynosi
5 lat.

4.9 Kompromitacja klucza prywatnego i plan awaryjnego dziatania

W przypadku kompromitacji kluczy RootOZK wszystkie certyfikaty wydane przez niego dla
podleglych o$rodkéw oraz certyfikaty wydane przez te osrodki zostaja automatycznie uniewaznione.
Jednocze$nie do wszystkich subskrybentow, ktorych certyfikaty zostaly uniewaznione sa wyslane
potwierdzenia uniewaznienia certyfikatow (Zalacznik 4).
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Krajowa Izba Rozliczeniowa S.A. dotozy wszelkich staran aby zapewni¢ ciagla i bezawaryjna prace
OZK. Infrastruktura techniczna OZK jest zabezpieczona podobnie jak infrastruktura systemu rozliczen
migdzybankowych ELIXIR, posiada migdzy innymi zdublowana konfiguracje sprzetowa i
programowa poza siedziba podstawowa, awaryjne zasilanie (generator) w obu siedzibach oraz inne
zabezpieczenia umozliwiajace kontynuacj¢ pracy w przypadku jakiejkolwiek awarii.

4.10 Zaprzestanie pracy OZK

Krajowa Izba Rozliczeniowa S.A. ma prawo do zaprzestania wydawania certyfikatow przez
Produkcyjny Osrodek Certyfikacji. W takiej sytuacji wszyscy subskrybenci systemu SZAFIR zostang
o tym poinformowani z 90 dniowym wyprzedzeniem. Subskrybenci wykorzystujacy certyfikaty oraz
potencjalni uzytkownicy nie maja z tego powodu praw do zadnych roszczen.

5. Fizyczne, organizacyjne i kadrowe aspekty zabezpieczen

Zabezpieczenia fizyczne, techniczne oraz kadrowe stosowane w OZK sa zgodne z wymogami
okreslonymi odrgbnymi przepisami prawa polskiego.

6. Certyfikaty i listy CRL

6.1 Konstrukcja certyfikatu

6.1.1 Numer wersji

Certyfikaty generowane w systemie SZAFIR sa zgodne ze standardem ITU-T X.509 (08/87) oraz
dokumentem RFC 2459, ktory specyfikuje zawartos$¢ pol.

Certyfikat w formacie X.509v3 sktada sig z trzech czgsci:
e tresci certyfikatu (tbsCertificate),
e identyfikatora algorytmu podpisu cyfrowego (signatureAlgorithm),
e podpisu cyfrowego (signature).
Pierwsza czg$¢ certyfikatu sktada si¢ z nastepujacych podstawowych pol:
e wersja certyfikatu (version): v3,
e numer seryjny certyfikatu (serial number),

e identyfikator algorytmu zastosowanego przez wystawcg do wygenerowania podpisu
cyfrowego (signature),

e identyfikator wystawcy certyfikatu (issuer) w postaci nazwy wyrdznionej (distinguished
name) zgodnej ze standardem X.500,

e okres waznosci certyfikatu (validity),

e identyfikator posiadacza klucza publicznego (subject) umieszczonego w certyfikacie w postaci
nazwy wyroznionej (distinguished name) zgodnej ze standardem X.500,

e klucz publiczny uzytkownika wraz z identyfikatorem algorytmu do jakiego moze by¢ on uzyty
(subject public key info),
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6.1.2

unikalny identyfikator wystawcy certyfikatu, wystepujacy tylko wtedy, gdy dopuszcza si¢
mozliwos¢ powtdrnego uzycia identyfikatora do wygenerowania nowego certyfikatu (issuer
unique ID),

unikalny identyfikator wtasciciela klucza publicznego zawartego w certyfikacie, wystepujacy
tylko wtedy, gdy dopuszcza si¢ mozliwos¢ powtdrnego uzycia identyfikatora do
wygenerowania nowego certyfikatu (subject unige ID),

rozszerzenia pol podstawowych (extensions).

Rozszerzenia certyfikatu

W certyfikatach wydawanych przez OZK1 stosowane bgda wylacznie rozszerzenia standardowe,
zdefiniowane przez norme, wg ponizszej listy:

- Authority Key Identifier (nie krytyczne) - identyfikator klucza publicznego odpowiadajacego
kluczowi prywatnemu wykorzystywanemu do generowania podpisow cyfrowych. Stosuje si¢ go
wtedy, gdy Organ Certyfikacji posiada wigcej niz jeden klucz do podpisu, np. w sytuacji zmiany
kluczy (160 bitowy skrot funkcji SHA-1),

- Subject Key Identifier (nie krytyczne) - identyfikator klucza publicznego umieszczonego w
certyfikacie (160 bitowy skrot funkcji SHA-1),

- Key Usage (krytyczne) — zakres wykorzystania klucza publicznego zawartego w certyfikacie.
Wartos¢ tego pola moze przyjmowac wartosci:

- digitalSignature — do realizacji podpisu elektronicznego,
- nonRepudiation — zwigzany z realizacji ustugi niezaprzeczalnosci,
- keyEncipherment — do szyfrowania kluczy,

- keyAgreement — do uzgadniania kluczy do szyfrowania,

- Extended Key Usage (nie krytyczne) — okre$la dopuszczalny zakres stosowania klucza
subskrybenta. Pole to moze przyjmowac nastgpujace wartosci:

- clientAuthentication — weryfikacja certyfikatu klienta,

- serverAuthentication — weryfikacja certyfikatu serwera,

- codeSigning — do podpisywania kodu aplikacji,

- emailProtection — do ochrony poczty elektronicznej,

- ipsecEndSystem — do ochrony z wykorzystaniem protokotu IPSEC,
- ipsecTunnel — do ochrony z wykorzystaniem protokotu SPIEC,

- ipsecUser — do ochrony z wykorzystaniem protokotu IPSEC,

- Basic Constraints (nie krytyczne) - pozwala okresli¢ czy wiascicielem certyfikatu jest Osrodek
Certyfikacji i jak dtuga jest $ciezka certyfikacji,

- Subject Alt Name — umozliwia zdefiniowanie innej nazwy podmiotu certyfikatu, np. adres poczty
elektronicznej,

- CRLDistributionPoint — wskazanie miejsca, w ktorym publikowane sa listy CRL.
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6.1.3 Identyfikator algorytmu
Certyfikaty wydawane sa dla kluczy RSA o dtugosci 1024 bitoéw i funkcji skrotu SHA-1.
6.2 Konstrukcja listy CRL

Listy odwotanych certyfikatow CRL sa generowane zgodnie ze standardem ITU-T X.509 (08/87) i
dokumentem RFC 2459 opisujacym zawarto$¢ pol listy.

Budowa listy CRL v2:
Lista CRLv2 sktada sie z trzech cze$ci:

tresci certyfikatu (tbsCertificate);
- identyfikatora algorytmu podpisu cyfrowego (signatureAlgorithm);
- podpisu cyfrowego (signature).
Pierwsza czgs¢ listy CRL sktada si¢ z nastgpujacych podstawowych pol:
- wersja listy CRL (version);

- identyfikator algorytmu zastosowanego przez wystawce do wygenerowania podpisu cyfrowego
(signature);

- identyfikator wystawcy certyfikatu w postaci nazwy wyrdznionej zgodnej z X.501 (issuer);
- czas wydania tej listy CRL (thisUpdate);

- czas wydania nastgpnej listy CRL (nextUpdate);

- lista odwotanych certyfikatow (revokedCertificates). Lista ta sktada si¢ z powyzszych pol:
— numer seryjny odwotanego certyfikatu (serialNumer),
— data odwotania certyfikatu (revocationDate),
— powdd odwotania certyfikatu (reasonCode). Mozliwe wartosci to:
unspecified,
keyCompromise,
cACompromise,
affiliationChanged,
supersided,
cessationOfOperation,
onHold );

- rozszerzenia (crlExtensions).

Obstugiwane rozszerzenia to:

- identyfikator klucza OZK do podpisywanie listy CRL (AuthorityKeyldentifier)

- monotonicznie rosnacy numer listy CRL (CRLNumber)

- miejsce, w ktérym umieszczane sa listy CRL (np. adres X.500) (IssuingDistributionPoint)

Pole signatureAlgorithm zawiera identyfikator algorytmu uzytego przez wystawce do wygenerowania
podpisu pod lista CRL. W przypadku OZK1 jest to RSA z kluczami 2048 bitow i funkcja skrotu
SHA-1.

Pole signature zawiera podpis cyfrowy wygenerowany przez wystawcg listy CRL. Dla danych
zawartych w polu tbsCertificate generowana jest warto$¢ funkcji skrotu, ktora jest szyfrowana
kluczem prywatnym wystawcy.
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Zalacznik 1

[Miejsce 1 data wystawienia]
[nazwa i adres firmy]

Wykaz Operatoréw ORK

1. Imie¢ i nazwisko osoby upowaznionej
— Stanowisko stuzbowe
— Rodzaj, seria i numer dowodu tozsamosci
— Telefon stuzbowy
— Adres poczty elektronicznej
— Identyfikator Operatora ORK (C=PL; O=...; OU(1)= ..., OU(2)=...; CN=...)

— Operator ORK jest upowazniony do uniewazniania certyfikatow subskrybentow
TAKO NIE O

pieczgé imienna i podpis osoby upowaznionej

Polityka certyfikacji KIR S.A. dla certyfikatow niekwalifikowanych 17



Krajowa Izba Rozliczeniowa S.A.

[Miejsce i data wystawienia]
[nazwa 1 adres firmy]

Wykaz oséb upowaznionych
do uzyskania certyfikatu klucza publicznego

1. Imie i nazwisko osoby upowaznionej
— Rodzaj, seria i numer dowodu tozsamosci
— Nazwa i adres instytucji reprezentowanej przez subskrybenta
— Telefon stuzbowy
— Identyfikator subskrybenta (C=PL; O=...; OU(1)=..., OU(2)=...; CN=...)
— Adres poczty elektronicznej
— Wskazanie jaki pakiet, na mocy umowy na $wiadczenie ustug certyfikacyjnych
powinien otrzymac¢ od OZK subskrybent:
[ karte kryptograficzng CryptoCard multiSIGN wraz z licencja na aplikacje
CryptoCard Suite

L] czytnik kart .........
L

licencjg na aplikacjg .............

— Wskazanie daty rozpoczecia okresu waznosci certyfikatu (dzien, miesiac, rok)
— Dodatkowe informacje o subskrybencie
— Zastosowanie certyfikatu

pieczg¢ imienna i podpis osoby, ktora zawarta w
imieniu odbiorcy ustug certyfikacyjnych umowe
na §wiadczenie ustug certyfikacyjnych
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Krajowa Izba Rozliczeniowa S.A.

[Miejsce i data wystawienia]
[adres firmy]

Wykaz 0s6b upowaznionych
do uniewazniania certyfikatow klucza publicznego

1. Imig¢ i nazwisko osoby upowaznionej
Rodzaj, seria i numer dowodu tozsamo$ci
Telefon stuzbowy
Tylko swoje certyfikaty/ certyfikaty innych subskrybentow (poda¢ pelna listg
identyfikatorow subskrybentow)*

* niepotrzebne skresli¢

piecze¢ imienna i podpis osoby, ktora zawarta w
imieniu odbiorcy ushug certyfikacyjnych umowe
na §wiadczenie ustug certyfikacyjnych
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Krajowa Izba Rozliczeniowa S.A.

Zalacznik 2

Krajowa Izba Rozliczeniowa S.A.
Osrodek Zarzadzania Kluczami

Warszawa,

Potwierdzenie wydania certyfikatu

W dniu w Osrodku Zarzadzania Kluczami wydano nastgpujacy certyfikat:

numer seryjny certyfikatu
identyfikator subskrybenta C PL
0
ou(l)
ou(2)
CN

Data waznosci certyfikatu | Wazny od

Wazny do

Zastosowanie klucza

podpis pracownika OZK

Niniejszym potwierdzam odbidr certyfikatu o wyzej wymienionych parametrach.

data imig i nazwisko (czytelnie)

Dane osobowe zwiazane z wydawaniem certyfikatow sa przetwarzane w bazie danych ,,.Baza danych
systemu SZAFIR” prowadzonej przez KIR S.A. Kazdej osobie, ktorej dane znajduja si¢ w tej bazie,
przystuguja uprawnienia wynikajace z Art. 32 Ustawy o Ochronie Danych Osobowych (Dz. U. 1997
Nr 133 poz. 883 z p6zn. zm.).

Certyfikat o parametrach wskazanych powyzej jest certyfikatem kwalifikowanym w mys$l Ustawy o
podpisie elektronicznym z 18 wrze$nia 2001 r. (Dz. U. Nr 130, poz. 1450).

Polityka certyfikacji KIR S.A. dla certyfikatow niekwalifikowanych 20



Krajowa Izba Rozliczeniowa S.A.

Zalacznik 3

[nazwa firmy][piecz¢¢ nagtowkowa] [Miejsce i1 data
wystawienia]

Whiosek o uniewaznienie certyfikatu

Niniejszym zwracam si¢ z prosba o uniewaznienie nast¢pujacego certyfikatu:

numer seryjny certyfikatu
identyfikator subskrybenta |C PL
O
ou(l)
ou(2)
CN

Data waznosci certyfikatu | Wazny od

Wazny do

Powo6d uniewaznienia certyﬁkatu* |:| kompromitacja klucza prywatnego
utrata klucza prywatnego
zmiana identyfikatora subskrybenta

zaprzestanie wykorzystywania klucza prywatnego

LI

nny
Imig i nazwisko sktadajacego wniosek
" zaznaczy¢ wlasciwy
podpis zglaszajacego
Wypelnia pracownik OZK
Data i godzina przyjecia wniosku
Data i godzina uniewaznienia certyfikatu
Imig i nazwisko operatora
podpis pracownika OZK
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Krajowa Izba Rozliczeniowa S.A.

Zalacznik 4
Krajowa Izba Rozliczeniowa S.A. OSrodek Zarzadzania Kluczami
Warszawa,
Potwierdzenie uniewaznienia certyfikatu
W odpowiedzi na wniosek ztozony
imi¢ i nazwisko
w dniu certyfikat o nizej wymienionych parametrach zostat
uniewazniony:
numer seryjny certyfikatu
identyfikator subskrybenta |C PL
O
ou(l)
ou(2)
CN
Data waznosci certyfikatu | Wazny od
Wazny do

Powod uniewaznienia certyfikatu

Data uniewaznienia certyfikatu

podpis pracownika OZK
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